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Manual de usuario Watana App
1INTRODUCCION

LLAMA.PE S.A., que en adelante Ilamaremos “LLAMA.PE”, es una empresa peruana fundada en el afo 2013 con el compromiso de proveer
sequridad digital a personas y organizaciones de todo tipo en el uso de aplicaciones web.

Actualmente las soluciones que LLAMA.PE ofrece, se extienden a soluciones PKI escalables basadas en la nube para instituciones
financieras, gobiernos, organizaciones de todo tipo y empresas que tienen que realizar comercio, las comunicaciones, entrega de contenido
e interacciones con la comunidad digital de forma segura.

Entre los tipos de certificados digitales que provee son: Certificado digital para Factura Electronica segun lo solicitado por SUNAT en el
Per(i para firmar archivos XML, Certificados SSL para paginas web, PDF, autenticacion, firma digital, etc.

Watana es un producto de Llama.pe.

2 VISION GENERAL

Este documento tiene como objeto el ayudar a los usuarios de la aplicacion a usar las diferentes herramientas que se les ofrece.

3 USO DE LA APLICACION

En esta seccidn se describen los pasos a sequir para registrarse correctamente, crear un usuario, solicitar un certificado digital, descargar el
certificado y demas funciones de la aplicacion.

31REGISTRARSE EN LA APLICACION

Al hacer clic en el botdn “Registrarse” que encontrara en apenas ingresar a la aplicacion podra elegir si debe registrarse con Gmail o algtn
otro correo electronico.

Una vez culminado el registro, la aplicacion le pedira que registre un PIN de seguridad el cual le sera requerido cuando inicie sesion
nuevamente o firme un documento. También recibira un email informativo que le confirmara que su cuenta ha sido creada.
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Watana

Version: 1.0.0

Email

Mantener sesion abierta »

INGRESAR

CREAR CUENTA

llama.pe

Proveedor acreditado ante INDECOPI y con certificacion 1IS027001
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Registro

Registro

Cuenta gratuita.

! Puedes registrarte con tu cuenta de GOOGLE - G

-0-

También puedes sequir usando tu email

Email (Sera el usuario para tu cuenta)

Registrarse

Ingresar si tienes una cuenta

llama.pe

Acreditado en Con certificacion

) iIndecopi @001y

Con W para Perti
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Autenticar

Ingrese su PIN

3 5 0
2 9 7
8 6 1

4 &

Cancelar

Restablecer PIN

3.2 INGRESAR A LA APLICACION POR PRIMERA VEZ

Se requerird ingresar con un codigo enviado al email con el que se registrd. Para recibir el cddigo, debe poner el email con el que se registrd
y hacer dlic en “Ingresar”.

En una segunda oportunidad, se le pedird el PIN de sequridad que registré cuando cred su cuenta.
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Codigo de Confirmacion

Se ha enviado un cédigo de confirmacion
(OTP) a tu email [jorge@llama.pe]

Enviar nuevamente

Ingresar cédigo

VALIDAR

CANCELAR

lama.pe

Pt i P20 W NOECIIM p coF ca Wl Ciean 1304 08

3.3 ESCRITORIO

Es la pagina a la que llegamos luego de ingresar con nuestra cuenta.

Alli encontramos los buzones de:
- Pendientes: Documentos PDF enviados y que no han sido firmados aun.

- Firmados: Documentos con firma digital o electronica.

- Rechazados: Documentos que han sido rechazados y que, por lo tanto, no fueron firmados.

Pagina: 5 de 21



Manual de usuario Watana App V1.1
(lama pc AL (OFICIAL)
° MANUAL (OFICIAL)

INTERNO

.))
!

Watana

Por ﬂnrm:l_pe
Version: 1.1.9 - WatanaMotor: 1.0.1
Watana: Conectado.
jose@quesito.pe

1.81 MB de 100 MB, Disponible: 98.19 MB

0 11 0

Pendientes Firmados Rechazados

» Preparar un PDF para firmar
." Puedes firmar un PDF desde tu almacenamiento interno

Validar un PDF

Puedes validar las firmas digitales de un PDF desde tu
almacenamiento interno

Mis documentos

Mis carpetas y documentos PDF

1 Solicitud de Certificados

Lista de certificados solicitados a LLAMA.PE.

u Almacén de Certificados

Certificados instalados en Watana

Configuracion

Opciones de configuracidon y mas informacion

<l) Integracion (Firma masiva)

Integra tu sistema con Watana directamente

’ Ayuda

Estamos aqui para ayudarte

También cuenta con las funciones que se detallan a continuacion:

331PREPARAR UN PDF PARA FIRMAR

Esta opcidn te permite subir documentos PDF a la aplicacion con el fin de firmarlos o validarlos. Estos PDF son extraidos desde el mismo
repositorio del dispositivo mavil.

332 VALIDAR UN PDF

Watana tiene un validador de firmas digitales con la cual puede confirmar si las firmas digitales contenidas en el documento poseen valor
legal.

333 DOCUMENTOS PDF

Es la carpeta donde se ven todos los documentos que ha subido a la aplicacion.
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33.4 CERTIFICADOS INSTALADOS

Desde aqui es posible gestionar los certificados digitales que se usaran con la aplicacion. Es decir, es posible subir los certificados digitales
como también borrarlos. Ademas puede ver el tiempo de vigencia de sus certificados digitales a fin de renovarlos con anticipacion.

También serd posible solicitar certificados digitales adicionales de ser necesario.

335 CONFIGURACION

Aqui se encuentran las opciones de sequridad para proteger su cuenta de Watana de uso malintencionado.

En caso necesite modificar el email, nombre o borrar su cuenta de manera permanente, sera necesario contactarse con el area de soporte de
llama.pe.

33.6 AYUDA

Es el boton para solicitar ayuda al drea de soporte de Llama.pe.
33.7 ACERCA DEWATANA

Datos importantes sobre la aplicacion.

33.8 CERRAR SESION

Botdn para cerrar sesion

3.4 INSTALAR EL CERTIFICADO DIGITAL

Recibird un enlace al correo electronico donde podra descargar el certificado digital.
Contard con 6 dias para poder descargar el certificado digital. De lo contrario, el enlace caducara.

A fin de solicitar un nuevo enlace de descarga debe contactarse con Llama.pe.

Certificado listo para INSTALAR

Hola

CLIDADD; Revisa con cuidado asie emall

MUY IMPORTANTE: Tlene & dias CALENDARIOS para poder INSTALAR este certificade,
luego de ese tiempo serd necesario realizar el tdmite y presentar los documentos
muEvamente.

Lo datos asoclados para este certlficads san

MUMERD: CI067765404
VIGENCIA SOLICITADA: 12 MESES

DMl APELLIDOS ¥ NOMBRES:

, RUEC: 20000000001,
TITULO: T, ORGANIZACION DENOMINACIGN: DEKD,
DIRECCION: VIA TIPO_VIA NRO. 1000 INT. LT. DPTO.
DEPARTAMENTO MZ_ KM. ZONA TIPO_ZONA,
ORGANIZACION AREA: SISTEMAS, PAIS: PE,
DEPARTAMENTO: LIM4, PROVINCIA: LIMA, HSTRITO:
SAN MARTIN DE PORRES,

PERFIL DEL CERTIFICADD:

Este cartificado a5 para WATANA, Sigus asics pasos.

* PASD 1) Descarga Walana en lu celular

= Ineialar Watana pars Android (PlayStore)
o Instalar Watana para #0S [AppStore)

» PASD 2] Click en este enlucd INSTALAR CERTIFICADD [l fnal del proceso s= (e

masirard un & (este paso se debe hacer en un depositrva dstirto donde fienas

Una vez comience con el proceso de descarga debe leer muy bien las instrucciones tal cual estan plasmadas en la pagina de descarga.
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Descarga de Certificado

(Gracias por usar nuestros servicios.

IMPORTANTE: Este proceso sdlo se puede hacer una sola vez, por ese
motivo es importante que esté preparado. Debes usar una LAPTOP o
PC. No debes continuar si usas tabletas o teléfonos. Recomendamos

usar Google Chrome.

Al continuar el proceso de descarga usted estd aceptando los términos y condiciones.

Continuar si estas preparado

Llegard un cddigo de descarga al mismo correo donde llegd el botdn para descargar el certificado digital. Debe proporcionar ese cddigo en

la pagina de descarga del certificado digital.

Cddigo Descarga para C22062765404

Hola,

El codigo da werificaciin as:

002049

Esle codigo caduca en 10 minutos, debera solicitar otro si supera ese tiempa

HOMERD: 22062765404
Ol APELLIDOS ¥ NOMBRES:

~ RUC: 200000004007,

TITULD: T1, ORGANIZACION DEHOMINACION: DEMO,
DIRECCION: Via TIPO_VIA MRO. 1000 INT. LT. DPTO.

TIFCADD;
PERAILIEL CoRTIY DEPARTAMENTO MZ. KM. Z0NA TIPO_ZONA,
ORGANIZACION AREA: SISTEMAS, PAIS; PE,
DEPARTAMENTO: LIMA, PROVINCIA: LIMa, DISTRITO:
SAN MARTIN DE PORRES,
Atte,

Menzaje de pie de pégina web
soporteituempresa. com
99999999999

hitpfiwww uempresa. com

PASO 1 PASO2%
OGEIOL TSGRl Asignar contraseiia y descargar
I -
Codigo de descarga

IMPORTANTE: Se envid un cddigo de descarga a D

Pueda tomar unos minutos en llegar

Enviar nuevamente el codigo de descarga si no lo recibiste o si caduco.

Ingresar aqui el Cédigo de Descarga

En el segundo paso, recibird un cddigo QR que debe escanear con la aplicacion de Watana.

W, n

Para activar el lector QR de Watana, debe ingresar a “Certificados Instalados” y hacer clic en el signo “+” situado en la esquina superior

derechay luego hacer dlic en “Escanear QR”.

También puede instalar el certificado si ya cuenta con uno en su computadora. Para hacerlo, debe exportarlo desde el contenedor de llaves

y enviarlo al dispositivo mdvil a través de medios confiables.
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Opciones

Solicitar Certificado a Terceros
Escanear QR

Agregar Certificado (.pfx 0 .p12)
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CANCELAR

PASOTS
Ingresar idigo deveriiadon WG

Instalar certificado

(22062765404

Este cetfcao se generard entu dipusitivo movil

IMPORTANTE Escanear el siguete QR con Watara App.

[ At ™d, SR e e

——-
™

Una vez escaneado, el certificado digital aparecerd en esa misma pantalla. El certificado ya esta listo para ser usado.
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¢ Atris Almacén de Certificados +

CERTIFICADO DE PRUEBA

FRMADG
W""_-'.T'_';"_"'J Watana App >
CERTIFICADO DE AGENTE AUTOMATIZADD

FIRMA ELECTRONICA >

USA LA IMAGEM DE TU FIRMA MANLISCRITA

Al final, llegara un correo informativo para confirmar la descarga de su certificado y con enlaces para poder revocar (invalidar) su certificado
digital en caso de pérdida o robo.

3.5 FIRMAR DOCUMENTOS
351FIRMA INDIVIDUAL

Para firmar un documento, es necesario que los suba a la aplicacién primero. Para hacerlo, debe hacer dic en “Preparar un PDF para firmar”
y seleccionar el PDF que desea firmar.
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. Preparar un PDF para firmar

e B m =8ORl B @ E kORI

Validar un PDF

Py A LS N DR e e L ey
1 =wra

"o Documentos PDF

Cemmemew e (e bk

== Certificados Instalados

- o, ' bn o areieaion B e o W

E Configuracion

e b e germe pl i g

Ayuda

L ey g ey gyt e

Acerca de Watana

Skl e i el e iR E Rl R

@ Cerrar sesion

Luego de subir el archivo, se le preguntara si desea firmarlo usted mismo o alguna otra persona.
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£ Cuien firmai este documento?

Y

(bl p o

3.511Y0

Cuando usted firma el documento, la aplicacion le mostrara el documento y tendrd la opcidn de posicionar la representacion de su firma
digital en el lugar deseado.
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< Atras pdf-de-ejemplo.pdf

a&.. O

P'DF DE EJEMPLO

Los dados eternos

Dios mio, estoy llorando el ser que vivo:
me pesa haber tomddote tu pan;

pero este pobre barro pensativo

no es costra fermentada en tu costado:
ti1 no tienes Marias que se van!

Dios mio, si tii hubieras sido hombre,
hoy supicras ser Dios;

pero i, que estuviste siempre bien,
no sientes nada de tu creacién.

Y el hombre si te sufre: el Dios es él!

Hoy que en mis ojos brujos hay candelas,
como en un condenado,

Dios mio, prenderis todas rus velas,

y jugaremos con el vigjo dado...

“Tal vez joh jugador! al dar la suerte

del universo todo,
surgirin las ojeras de la Muerte,

como dos ases flinebres de lodo.

Dias mio, y esta noche sorda, oscura,
yano podris jugar, porque la Tierra
es un dado roido y ya redondo

a fuerza de rodar a la aventura,
¢Quien firmara este documento? que no puede parar sino en un hucco,
en el hueco de inmensa sepultura.

i Posicién de la firma
Otra persona Arrastrar y soltar en el PDF |

César Vallejo

Cancelar
(¢ Procesar Firma

Después de escoger la pagina y la posicidn, podra escoger su certificado digital o colocar una firma electrdnica. Debera aceptar la firma
ingresando el PIN de sequridad registrado en la aplicacion.
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9)
!

< Atras Almacén de Certificados +

w FIRMADO CERTIFICADO DE PRUEBA

#DIGITALMENTE Wat A -

T oroinas e T e s Autenticar
Ingrese su PIN

FIRMA ELECTRONICA )
USA LA IMAGEN DE TU FIRMA MANUSCRITA

3 5 0
2 5 7
8 6 1

No tienes certificados propios
instalados en este almacén

Instala tu certificado en el almacén de claves de este dispositivo. 4 @

Por motivos de seguridad y por indicaciones de Indecopi, los
certificados se instalan en el almacén de claves de cada dispositivo.
Ejemplo: Si tienes dos dispositivos necesitas 2 certificados, uno para

cada dispositivo.

Solicitar Certificado _

Cancelar

Restablecer PIN

Instalar Certificado

Si se escoge firmar electronicamente, puede subir una imagen de su rdbrica o registrarla dibujandola en el espacio que Watana le mostrara.
El registro de su rubrica se guarda para futuras firmas electrénicas.

Pagina: 14 de 21



Manual de usuario Watana App V1.1
lama.pe Loz
° MANUAL (OFICIAL)

INTERNO

v CEED = v G -

{ Atrds  Configurar firma electrénica < Atras Registrar firma
Seleccionar imagen para firma visual. i i
Formato JPG Méx. 50kb Buscar Imagen Firmar Electronica

Por favor registra tu firma electrénica
Dibujar tu firma manuscrita como
firma visual.

Dibujar firma Dibuja la firma dentro del recuadro.

e

CONTINUAR

Eliminar imagen

Al culminar el proceso de firmado, la aplicacidn realiza la firma digital y pasa el documento a la bandeja de “firmados”.
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* Preparar un PDF para firmar

i Pl mn =8 oD B E e e R

Validar un PDF

e sl b e DRy e pm m B pmy
B TR HTSE eI

" Documentos PDF

Thay e ra (e ke 5 sy

=== Certificados Instalados

D L L B e T R ]

@ Configuracion

e g e e dr @ i

Ayuda

Lot grrmry gopor pwrw pymieie

Acerca de Watana

S e jor i el il ol Sl b

3.51.2 OTRA PERSONA

La aplicacion le preguntara sobre la posicion de la firma tal cual se describe en laimagen.

Una vez elegida la posicion, la aplicacion solicitard el correo electrénico a donde debe ser enviado y luego el documento pasara a la bandeja
de “pendientes” desde la cual puede dar sequimiento al documento enviado.
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Watana

Vmedn 100
Flylmg Lo Ly
T i

1 0

. - o

‘_ Preparar un PDF para firmar

ol Vw0 iy i B g o o g sy el g T win

Validar un PDF

Frupgiea aakdnn b ewan S o on FLE e G
B Eo TS A R

Enviar a
Ermnail die| destraiann

™ Documentos PDF

i s e oy, Lo iy 7 i

s == Certificados Instalados

-
— L Ve bn reed sy e g e s

Configuracion

Ve e 8 e il b ol

Ayuda

L ErTy s oeoe Fwrdeir

I Acerca de Watana
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Pasicion de la firma

Seleccionar ahora

Que la atrs persona lo elija

CANCELAR

El proceso de firma del documento se realiza de la misma forma descrita en el apartado 3.5.1 del presente manual.

352 FIRMAEN LOTE

Para firmar en lote, es necesario crear una carpeta donde se subiran los documentos.

w,.n

Seingresa a “Mis Documentos” y hacer clic en el botdn “+”.
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< Atras Mis Documentos + [a

No tienes documentos.

Afadir archivo PDF

Luego, seleccionamos “Crear carpeta”, le asignamos un nombre y procedemos a subir los documentos a firmar.
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o GEED <=
< Atras Mis Documentos
< Explorar
Q, Buscar
o
No tienes documentos. DOC
(/)
Opciones LIST1
Subir Archivo

Crear Carpeta

Cancelar

Al finalizar la carga de documentos, puede firmarlos siguiendo los pasos descritos en los puntos 3.511y 3.51.2c

36 VALIDAR UN PDF

Al'ingresar a esta herramienta, la aplicacion pedird escoger el PDF que se desea validar.
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iPhone

Watana

8 elementos

Seleccionar todo

88  Abrir

Nada

INTERNO

Watana mostrara la informacion del valor legal de la firma digital. la integridad del documento (si ha sido adulterado o no), informacién

sobre la CRL, informacion sobre el certificado digital (datos del firmante y entidad que emiti6 el certificado) y sello de tiempo.
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Validar PDF
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